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REPUBLIKA E SHQIPËRISË

KOMISIONI QENDROR I ZGJEDHJEVE

__________________________________________________________________

V E N D I M

PËR ZBATIMIN  E PROCEDURAVE TË IDENTIFIKIMIT DHE REGJISTRIMIT TË PJESËMARRJES SË ZGJEDHËSVE NË DITËN E VOTIMIT PËR ZGJEDHJET PËR KUVENDIN TË DATËS 23.06.2013 NË MËNYRË MANUALE DHE MOS APLIKIMIN E TEKNOLOGJISE ELEKTRONIKE PËR KËTË QËLLIM SEV, NË QARKUN E TIRANËS.

Komisioni Qendror i Zgjedhjeve në mbledhjen e datës 18.06.2013, me pjesëmarrjen e:

Lefterije 
Luzi (Lleshi) -



Kryetare
Hysen

OSMANAJ-



Anëtar

Klement
ZGURI-



Anëtar

Vera

SHTJEFNI-



Anëtar

Shqyrtoi çështjen me:

OBJEKT:            
Për zbatimin  e procedurave të identifikimit dhe regjistrimit të pjesëmarrjes së zgjedhësve në ditën e votimit për zgjedhjet për Kuvendin të datës 23.06.2013 në mënyrë manuale dhe mos aplikimin e teknologjise elektronike për këtë qëllim SEV, në qarkun e Tiranës.
BAZË LIGJORE: 
Neni 21/2, pika 3, neni 23, pika 1, germa “a”, shtojca III, seksioni 4, pika 4, i Ligjit Nr.10019, datë 29.12.2008 “Kodi Zgjedhor i Republikës së Shqipërisë”, i ndryshuar.

Komisioni Qendror i Zgjedhjeve pasi shqyrtoi raportet e paraqitura nga auditimi i provës për funksionimin e sistemit elektronik të verifikimit dhe regjistrimit të zgjedhësve në ditën e votimit në Qarkun e Tiranës  si dhe dëgjoi diskutimet e të pranishmëve,

VËREN
Faktet dhe rrethanat e çështjes
Komisioni Qendror i Zgjedhjeve, në zbatim të nenit 179/1, të Ligjit Nr.10019, datë 29.12.2008 “Kodi Zgjedhor i Republikës së Shqipërisë”, filloi përgatitjet për të zbatuar përdorimin e teknologjisë së re  informative për sistemin e verifikimit dhe regjistrimit të zgjedhësve në ditën e votimit. Konsideruar se implementimi i këtyre dy teknologjive përbën risi në administrimin e zgjedhjeve, si dhe për vetë specifikat e tyre, u ngrit një Grup Pune i përbërë nga specialistë të administratës së KQZ-së, të asistuar edhe nga përfaqësues të AKSH-it dhe Ministrisë së Brendëshme, me qëllim përgatitjen e kërkesave bazë të projektim-zbatimit për të dy projektet, SEN dhe SEV.
Në zbatim të dispozitës së sipërcituar KQZ me vendimin nr. 23, datë 27.12.2012 “Për përcaktimin e procedurës prokuruese që do të përdoret për përzgjedhjen e shoqërive që do të realizojnë projektin SEV, në Qarkun Tiranë, në zgjedhjet për Kuvendin e Shqipërisë, të datës 23 qershor 2013” dhe filloi menjëherë procedurën për përzgjedhjen e shoqërisë e cila do të zbatonte këtë projekt. Në përfundim të procedurave prokuruese u përzgjodh për zbatimin e projektit të sistemit të verifikimit dhe regjistrimit te zgjedhësve një operator të mirënjohur që ofroi teknologji të provuar me sukses në këtë fushë, Shoqërinë Spanjolle Indra. 
Kompetenca lëndore

Në zbatim të përcaktimit të bërë në nënin 21/1, 21/2, 179 dhe 179/1 të cilat përcaktojnë kompetencat dhe rregullat për zbatimin e teknologjisë së informacionit në fushën e zgjdhjeve, KQZ është organi i cili mund të vendos zbatimin e teknologjisë për identifikimin e zgjedhësve si dhe të miratojë të gjitha aktet normative rregulluese të procedurave që duhet të ndiqen për këtë qëllim. Për zgjedhjet për Kuvendin të vitit 2013, në mbështetje të nenit 21/1, pika 3 dhe nenit 179/1, përdorimi i teknologjisë së re elektronike për verfikimin e zgjedhësve, është një test, një projekt pilot të cilin KQZ gjatë të gjitha fazave të zhvillimit të tij deri në ditën e zgjedhjeve, do ta vlerësojë për të nxjerr konkluzionet përkatëse për sigurine dhe funksionalitetin dhe të vendos zbatimin e kësaj teknologjie. 
Shtojca III  e Kodit Zgjedhor parashikon në mënyrë të detajuar qëllimin e përdorimit të këtij sistemi, përbërjen e tij, mënyrën e funksionimit dhe gjenerimin e raporteve.

Neni 21/2, pika 2 dhe Shtojca III e Kodit Zgjedhor rëndesi të madhe i kushton testimit a priori dhe verifikimit a posteriori të SEV. Zhvillimi i testimeve, provave për verifikimin e sigurisë dhe  funksionalitetit të sistemit auditohet nga auditues të KQZ, si dhe eshte nje nga faktoret kryesorë të cilët orientojnë vendimarrjen e KQZ lidhur me implementimin e teknologjisë së re .

Në zbatim të këtyre dispozitave të Kodit Zgjedhor dhe dispozitave të Kodit Civil të Republikës së Shqipërisë Komisioni Qendror i Zgjedhjeve në përfundim të negociatave ndërmjet Shoqërisë Indra, operatori i përzgjedhur për realizimin e projektit për verifikimin e dhe regjistrimin elektronik të zgjedhësve, SEV dhe grupit të punës të KQZ-së, u lidh kontrata me nr.25/29, datë 25.03.2013.

Kontrata parashikon në mënyrë të detajuar të drejtat dhe detyrimet e palëve për cdo fazë të procesit.

Në aneksin II të kontratës janë përcaktuar kushtet për përmbushjen e testimit a priori e cila është një propë paraprake që do të garantojë sigurinë dhe funksionalitetin e sistemit. 

Auditët teknicien të KQZ-së, në praninë dhe të specialistëve teknikë të subjekteve zgjedhore në mbështetje të seksionit 4, pika 4 të Shtojcës III të Kodit Zgjedhor do të kryejnë auditimin dhe raportimin e sigurisë dhe funksionalitetit të sistemit.
Procedura e ndjekur

Procedura e ndjekur nga KQZ-ja për realizimin e testimit a priori, provës paraprake të sigurisë dhe funksionimit të sistemit respekton përcaktimet e bëra në shtojcën III të Kodit Zgjedhor, kushteve të kontratës nr. 25/29, datë 25.03.2013 dhe metodologjisë së provës të miratuar nga palët INDRA dhe KQZ

Ne ambjentet e KQZ-së me datë 08.06.2013 u simulua krijimi i dy qendrave të votimit në secilën prej tyre u vendosën pajisjet për leximin e dokumentave identifikues të zgjedhëse si më poshtë:

Laptop i paisur me modem 3G të inkorporuar

Lexues për MRZ
Lexues i kombinuar për chip me kontakt dhe pa kontakt

Karta SD

Kartë Smart Card për identifikimin dhe firmosjen dixhitale

Paisje të ndryshme që përbëjnë sistemin Qëndror. 

44 zgjedhës dorrëzuan dokumentat e identitetit për t’u lexuar dhe regjistruar në pajisjet e instaluara. Testimi i provës u bë në prani të auditëve teknicien të KQZ, specialistëve teknik të partive politike, përfaqësuesve të organizmave ndërkombëtar dhe përfaqësuesve të medias.

Pas leximit të dokumentave të identifikimit, njësia qendrore  gjeneroi raportet:

1) Lista e QV që kanë pësuar ndonjë ndërprerje në dërgimin e të dhënave në server.

2) Lista e pjesmarrjes sipas gjinisë.

3) Lista e pjesmarrjes së të rinjve.

4) Raporti i QV ku jane gjetur votues te dubluara

5) Raporti i personave që kanë votuar më shumë se një here (me identitet te këtyre votuesve).

Më pas u kërkua që kompania Indra të “zerontë sistëmin” për të kryer testimin e sigurisë së sistemit
Përfundimet e raportit të auditëve
KQZ në zbatim të dispozitave të kodit zgjedhor dhe të kontratës së nënshkruar në datë 25 Mars ndërmjet KQZ dhe Indra Sistemas S.A zhvilloi më datë 17 maj dhe 8 Qershor 2 prova për testimin e sistemit  për aplikimin e teknologjisë për verifikimin dhe regjistrimin e pjesëmarrësve në zgjedhje te sistemit elektronik te votimit (SEV). Prova e zhvilluar në ambientet e KQZ, simuloi votimin, procesin e transmetimit të dhënave dhe procesin e kopjimit të të dhënave në Sistemin Qëndror në dy Qendra Votimi.
Ne vijim të dy provave të kryera u konstatuan katër problematika madhore të cilat komprometojnë procesin e sistemit elektronik të votimit (SEV).  

1) Vonesat e krijuara në rastet kur tentativa për lexim të kartave të identitetit nuk realizohen:

a) Në vijim të dy provave të kryera u konfirmua se mbi 10 %  e dokumenteve të identifikimit të qytetarve pjesëmarrës në testim nuk u arritën të  lexohen elektronikisht nga SEV: përkatësisht 3 dokumente nga 25 në datë 17 maj dhe 5 dokumenta nga 44 në datën 8 qershor.  Duke marrë në konsideratë numrin e lartë dhe faktin se për të deklaruar si të pa lexueshëm një dokument duhet të bëhen disa tentativa për të lexuar të dy chip-at ky fenomen pritet të shkaktojë vonesa dhe pasaktësi në procesin e votimit.  Gjithashtu mbas tentativave për lexim kryetari i QV do duhet të regjistrojë në proces-verbalin e QV ata zgjedhës identifikimi i të cilëve nuk ishte mundur të regjistrohej elektronikisht duke krijuar vonesa të metejshme në proces.

2) Siguria e paisjeve hardëare dhe softëare.

a) Në paisjet e tipit Laptop të përdorura në qendrat e Votimit u konstatua që mungonin totalisht masat mbrojtëse ndaj ndërhyrjeve si antivirus,antimalëare, gjithashtu nuk u demostrua asnjë mase mbrojtese me fireëall ne nivelin e pajisjes fundore që do të mundesonte mbrojtjen e pasisjes nga ndërhyrjet e mundeshme nga pajisjet e tjera në rrejt. Rrjeti i mbyllur APN garanton vetëm qe rrjeti eshte iI ndare nga rrjetet e tjera por nuk garanton mbrojtjen e pajisjeve nga njera tjetrra duke krijuar mundësine që në rast të kompromentimit të njëres nga pajisjet fundore te kompromentohen dhe të tjerat. Gjithashtu INDRA në pergjigjen e derguar ka konfirmuar faktin që mungon mbrojtja me antivirus dhe fireëall dhe është shprehur se:

Pajisjet jane mbrojtur me antivirus XXXXX. 

Një server është i instaluar softëare-i   Fireëall PFSENSE

Fakte të cilat demostrojnë që  INDRA ka konfirmuar dhe vetë zyrtarisht që nuk ka ndërmarrë asnjë masë mbrojtëse me antivirus dhe as me fireëall në të gjitha pajisjet fundore që ndodhen në qendrat e votimit. Mungesa e këtyre masave mbrojtese cenon rënde sigurinë e të gjithë procesi të sistemit.

b) Gjithashtu u demostrua që kompjuterat e proves si në versionin standard dhe në versionin e pretenduar full kasco nuk ishin të mbrojtur me masa sigurie për bllokimin e akseseve të pa autorizuara. Panvaresisht pretendimit të kompanise që masat do të ndërrmerren për pajisjet që do të përgatiteshin për diten e zgjedhjeve gjatëproves u faktua qëkëo masa nuk ishin ndëmarrë
3) Transmetimi i të dhënave nga pikat fundore në qender.

a) Sistemi i sigurisë duke mos dërguar të dhena mbi ndryshimet dhe problemet hardëare dhe softëare nuk arriti të garantojë që pajisjet të cilat lidhen dhe ndërveprojnë me sistemin qendror të kalojnë filtra të sigurisë të elementeve unike (hardëare ID, MAC address, etj.). duke mos lejuar komunikimin e tyre me sistemin kur pajisjet rezultojnë se nuk janë të regjistruara paraprakisht dhe/ose kur në laptop lidhen pajisje të  tjera që nuk janë pjesë e sistemit. 

b) Indra konfirmoi se është bere caktimi i një APN private për komunikimin  e të gjitha  SIM-eve me serverin dhe mund të hynë në këtë APN vetëm adresat e kartave sim te caktuara më parë. 

c) Masa e ndërmarrë duke regjistruar dhe lejuar vetem disa karta sim eshte nje process I cili nuk është totalisht nën kontrollin e INDRA apo KQZ por varet vetëm nga masat e ndërmarra nga operatori i sherbimit. Ofertuesi I sherbimit 3G ka të gjitha mundësitë teknike që të regjistrojë dhe karta sim të tjera që do mund të lidhen me APN private të sistemit (sic do jene dhe kartat sim reserve) gjë që e bene të pasigurte përdorimin e vetëm të identifikimit me karte sim. 

4) Fshirja e të dhëneva të votueseve.

a) Panevaresisht pretendimit të INDRA se të dhënat janë të enkriptuara dhe nuk mund të lexohen shume problematike është fshirja e tyre sepse në sistem nuk do tu rezultonte se sa votues kanë votuar elektronikisht ne ate QV. 

b) Nga ana e eksperteve u konstatua se mënyra e zgjedhur për enkriptimin e kartave të memorje SD në të cilat ruhet I gjithë informacioni I procesit të votimit ishte jo e sigurtë,kjo gje u vërtetua nga provat e kryera. Gjatë provës u demostrua nga ekspertët që karta mund të fshihej dhe skedarët e krijuar nga sistemi ishin të editueshëm duke i bërë të dhënat që përmbante memorja e kartave SD absolutisht të pambrojtura nga ndërhyrjet! 
Problematika e sipërpërmendur u konstatua dhe nga përfaqësuesit e partive politike të cilët nëpërmjet raporteve të tyre të paraqitura në KQZ, shprehën shqetësimin për funksionalitetin dhe sigurinë e SEV. 
Merita  e çështjes
KQZ në përfundim të zhvillimit të testit për vlerësimin e sigurisë dhe funksionimit të sistemit elektronik të verifikimit dhe regjistrimit të pjesëmarrjes së zgjedhësve në ditën e zgjedhjeve (SEV) vlerëson se:

1- Sistemi i demostruar më datë 8 Qershor realizoi pjesërisht vetëm disa kërkesa bazë të përcaktuara në shtojcën III të ligjit Nr. 74/2012 Kodi Zgjedhor i Republikës së Shqipërisë. Qëllimi bazë i zbatimit të këtij sistemi është verfikimi dhe regjistrimi I pjesëmarrjes së zgjedhësve në datën e votimit, nëpërmjet leximit të dokumetit identifikues biometrikë. Sistemi tregoi se për shkak të dëmtimit të një pjese të konsiderueshmë të kartës së identitetit të zgjedhësve, verifikimi dhe regjistrimi  elektronik i zgjedhësve do të gjenerojë të dhëna për pjesëmarrjen e zgjedhësve në ditën e votimit jo reale të pasakta (rreth 11% e dokumentave nuk u lexuan). Sipas nenit 105 dhe Seksionit 5 të Shtojcës III, të Kodit Zgjedhor zgjedhësi nënshkruan në listën e zgjedhësve. Gjatë testimit të SEV rezultoi se një pjesë e dokumentave të identitetit nuk u lexuan dhe sistemi nuk gjeneronte një të dhënë me numrin e saktë te dokumentave të palexuara. Në këtë rast zgjedhësi voton duke nënshkruar në listen e zgjedhësve që nuk ju lexua dokumenti i identifikimit. Në përfundim të votimit rezultojnë të dhëna të ndryshme për numrin e zgjedhësve që kanë votuar sipas nënshkrimeve dhe sipas raporteve të SEV. Sipas përcaktimeve të neneve 113, 116, 116/1, 119, 120, 122, 123, procedurat më të rendësishme si është mbyllja e votimit, numërimi I votave, nxjerrja e rrezultatit, nga GNV-ja, KZAZ dhe më pas KQZ, bazohen në një element të rendësishëm tek numri i zgjedhësve që kanë votuar. Nxjerrja e të dhenave jo reale të pasakta për numrin e zgjedhësve që do të marrin pjesë në zgjedhje në Qendrat e Votimit në Qarkun e Tiranë do të sillte vonesa, bllokime dhe mosrakordim të shifrave në rubrikat e tabelave të rezultateve, pra si rrjedhim mosrakordim në procedurat më të rendësishme të zgjedhjeve si numërimi dhe nxjerrja  rrezultatit. 
2- Zbatimi i sistemit SEV nuk arrin të përcaktojë orën e “hapjes” dhe “mbylljes” së SEV, një element shumë i rëndësishem i pasqyruar në dokumentacionin e punës së KQV-së dhe një element i rendësishëm jo vetëm në nxjerrjen e rezultatit, por edhe gjatë shqyrtimit  të kërkesave ankimore në rrugë administrative në KQZ apo gjatë shqyrtimit të ankimeve në rrugë gjyqësore në Kolegjin zgjedhor. 
3- Procedurat e ndjekura gjatë testimit për leximin e dokumentave identifikues, rezultuan se sillnin vonesa në procesin e votimit. Në këtë rast KQV do të ndjek të gjitha procedurat e parashikuara në nenin 105 të Kodit Zgjedhor dhe më pas do te procedohet me leximin elektronik të dokumentit të identifikimit. Ky process rezultoi se ishte I ngadalshem duke marrë parasysh faktin se një pjesë e dokumentave të identitetit rreth 11% nuk lexoheshin, dhe për këto të fundit koha e verifikimit nga SEV ishte me e madhe. Nisur nga historiku i pjesëmarrjes së zgjedhësve në ditën e votimit në qendrat e votimit të Qarkut Tiranë, ky numër është relativisht i lartë. Edhe pse numri i zgjedhësve për Qendër Votimi nuk është më i madh se 700, pjesëmarrja e zgjedhësve në votimi është e lartë, vonesa e rezultuar nese do të zbatohet SEV do të sillte pritje të gjata të zgjedhësve për të votuar,  dhe problematikë në orarin  e mbylljes së qendrave të votimit. Neni 11, pika 1 përcakton të njëjtin orar votimi (hapja e votimi në orën 7.0 dhe mbyllj a e votimit në orën 19.00) për të gjitha Qendrat e Votimit.
4- Gjatë demonstrimit u vërtetuan mangësi të theksuara në elementët e sigurisë dhe dyshime mbi integritetin e sistemit në përgjithësi.

Në analizë të faktëve të lartëpërmendura në lidhje më sigurinë dhe funksionalitetin e SEV KQZ çmon se zbatimi i SEV nuk përmbush qellimin e ligjit për të siguruar verifikim dhe pjesëmarjen e zgjedhësve në zgjedhje në përputhjme me dispozitat e Kodit Zgejdhor, për ti dhënë procesit besimin e palëve. Cenimi i elementit të sigurisë së sistemit, gjë e cila u konstatua gjatë testit paraprakë është element shumë i rëndësishëm i integritetit të prosesit zgjedhor në përgjithësi në Qarkun e Tiranës. Kjo, dhe të gjitha problematikat e cituara dhe analizuara me sipër, do të ndikonin në cenimin e besimit të të gjitha palëve në procesin zgjedhor.
PËR KËTO ARSYE

Komisioni Qendror i Zgjedhjeve, mbështetur në nenin 21/2, pika 3, nenin 23, pika 1, germa “a”, shtojca III, seksioni 4, pika 4, të ligjit Nr. 10019, datë 29.12.2008 “Kodi Zgjedhor i Republikës së Shqipërisë”, i ndryshuar, 
V E N D O S I
Zbatimin  e procedurave të identifikimit dhe regjistrimit të pjesëmarrjes së zgjedhësve në ditën e votimit për zgjedhjet për Kuvendin të datës 23.06.2013 në mënyrë manuale dhe mos aplikimin e teknologjise elektronike për këtë qëllim SEV, në qarkun e Tiranës.
Ky vendim hyn në fuqi menjëherë.

Kundër këtij vendimi mund të bëhet ankim në Kolegjin Zgjedhor, pranë Gjykatës së Apelit Tiranë, brenda 5 ditëve, nga shpallja e tij.

Lefterije 
LUZI (LLESHI) -

Kryetare
Hysen 
OSMANAJ-

          Anëtar

Klement 
ZGURI-

        
Anëtar

Vera 

SHTJEFNI-
                     Anëtare
1
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           Nr .589 i vendimit    Data 18.06.2013 e vendimit   Ora 18:00 e vendimit

  Për zbatimin  e procedurave të identifikimit dhe regjistrimit të pjesëmarrjes së zgjedhësve në ditën e      votimit për zgjedhjet për Kuvendin të datës 23.06.2013 në mënyrë manuale dhe mos aplikimin e teknologjise elektronike për këtë qëllim SEV, në qarkun e Tiranës.
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